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SOBRE EL “PHISING” OTRA VEZ: NO ES FACIL ECHARLE LA CULPA AL BANCO

La falta de cuidado de algunos clientes no implica la negligencia del banco.

Ya alguna otra vez nos hemos referido al
“phishing”; esto es, a las técnicas de suplan-
tacion de identidad que usan los ciberdelin-
cuentes para hacerse pasar por interlocutores
validos y obtener informacion confidencial
de los usuarios de las redes sociales para po-
der acceder asi a sus datos personales, inclu-
yendo las claves y contrasefias de sus cuen-
tas bancarias'.

Alli explicamos que los delincuentes envian
correos electronicos falsos a sus victimas co-
mo anzuelo para “pescar” informacion confi-
dencial. (“To fish”, en inglés, es pescar. El
fonema /ph/ (que suena como la efe) tiene
posible origen en las iniciales de las palabras
“password hunting” (“caza de contrasefias”).

A diferencia de otros tipos de amenazas ci-
bernéticas, dedicarse al “phishing” no re-
quiere sofisticados conocimientos técnicos.
Segun los que saben, es la forma mas senci-
lla de ciberataque pero también la mas peli-
grosa y efectiva, ya que casi siempre el es-
labon mas débil de cualquier sistema de se-
guridad no es una posible falla del codigo in-
formatico, sino alguien asustado o presiona-
do que omite verificar la procedencia de un
correo electronico.

! Véase “Teoria y practica del ‘phising’: los jueces
amparan al consumidor”; Dos Minutos de Doctrina
XVIII:978, 27 agosto 2021.

El delincuente ataca la computadora (u “or-
denador”, en Espafia) mas vulnerable y po-
tente: la mente humana, engafidndola. Los
ciberdelincuentes no explotan la vulnerabili-
dad técnica de los sistemas operativos de sus
victimas, sino que se basan en trucos sim-
ples: mediante un correo electronico o un
mensaje de texto, envian mensajes amena-
zantes. (Para qué perder tiempo intentando
burlar sistemas de seguridad cuando se pue-
de engafiar a alguien para que entregue la
llave de acceso?

Las victimas, por temor a las consecuencias,
bajan sus defensas y actian precipitadamen-
te. El mensaje o correo electronico dirigido a
la victima le exige actuar de inmediato bajo
la amenaza de sufrir graves consecuencias
(sobre todo en su relacion con la entidad fi-
nanciera con la que aquella opera).

En el mensaje, el ciberdelincuente imita o
suplanta la identidad del emisor (general-
mente alguien que goza de la confianza de la
victima, como su banco, una empresa de
compras en linea o un proveedor de servicios
publicos). Cuando aquella “muerde el an-
zuelo”, cliquea en un enlace falso que la re-
dirige a un sitio que, a su vez, imita al legi-
timo.

Una vez alli se le pide a la victima que “con-
firme” sus datos confidenciales (como su



nombre de usuario y la respectiva contrase-
fia), generalmente bajo la amenaza de perder
control sobre su cuenta o por motivos de se-
guridad interna de alguna institucion vincu-
lada con la victima. El delincuente accede a-
si a las cuentas bancarias o roba la identidad
de la victima y hasta puede vender sus datos
en el mercado negro para que sea otro quien
haga “la tarea sucia”.

Para evitar el “pishing” conviene revisar los
resumenes de las cuentas de banco para de-
tectar transferencias no autorizadas; no se-
guir instrucciones originadas en correos o
mensajes cuyo remitente es desconocido o
similar (pero no idéntico) al de las paginas
oficiales del proveedor; sospechar de faltas
de ortografia o de sintaxis inusuales en men-
sajes institucionales o ante la presencia de
enlaces dudosos; dudar cuando el mensaje
omite el nombre correcto del destinatario,
solicita la introduccion de datos personales o
incluye una direccion de internet (url) apa-
rentemente incompleta (‘“‘argentina.io”) en
lugar de la correcta “argentina.gob.ar.”, et-
cétera.

Lo mas sencillo es no contestar ni completar
formularios enviados por destinatarios des-
conocidos, no responder correos, mensajes
telefonicos o de otro tipo en los que se soli-
cite informacion personal ni descargar archi-
vos de origen desconocido.

En el caso que comentamos en el numero
citado®, se otorgd una medida cautelar a fa-
vor del cliente de un banco al que se le de-
bit6é de su cuenta el importe de un préstamo
que dijo no haber solicitado.

% In re “Koslowicz c. Banco BBVA Argentina SA”,
CNCom (C), exp. 6942/2021, 1CA1, 16 julio 2021;
ElDial.com XXIII:5768, 25 agosto 2021, AAC615.

En un caso més reciente’, la justicia parece
haber actuado con mayor prudencia.

En efecto, segin parece de la escueta deci-
sion que se analiza (lo que no es una critica,
pues no se trataba de una sentencia definitiva
que cerrara un caso sino de una decision re-
lativa a una medida cautelar), a Roberto, un
cliente del Banco Supervielle se le debitd u-
na importante suma de dinero de su cuenta
abierta en ese banco. No se conocen mas de-
talles, por lo que no es posible saber, a esta
altura, en qué consistio el ardid utilizado.

Roberto hizo juicio al banco para pedir la
restitucion de lo debitado. Acompaii6 su de-
manda con un pedido de medida cautelar,
para que se ordenara a la institucion finan-
ciera reintegrarle lo debitado, a resultas de lo
que decidiera la justicia sobre el fondo del
asunto.

Obviamente, para que los tribunales tomen
una decision al respecto, quien demanda de-
be demostrar, con pruebas suficientes, que lo
asiste la razon. El debate entre el banco y su
cliente puede resultar complejo, pues habra
que determinar el grado de negligencia en el
que pudo caer alguna de las partes en con-
flicto.

En el caso de Roberto, el 28 de diciembre de
2022 el juez de primera instancia rechazo la
medida cautelar solicitada, por lo que aquél
apelo.

Roberto se baso “en la subsistencia en el pe-
ligro en la demora frente a la situacion infla-
cionaria, de inestabilidad econdmica del pais
y depreciacion monetaria”.

La Camara, sin embargo, confirmo la deci-
sion de primera instancia.

3 In re “Carri6 Amords c. Banco Supervielle SA”,
CNCom (D), exp. 20018/2001, 18 abril 2023; ElDial.
express XXV:6181, 2 mayo 2023; AADS5CE.



Record6 que “toda medida cautelar puede
ser reeditada mediante el aporte de nuevos e-
lementos o ante la modificacion de las cir-
cunstancias que llevaron a su rechazo, |[...]
en atencion a la naturaleza mutable de las
decisiones de este tipo”.

En otras palabras, quien pide una medida se-
mejante y ésta resulta rechazada, puede vol-
ver a pedirla mas adelante acompafiando
nuevas pruebas que demuestren la verosi-
militud de su derecho y el peligro en la de-
mora.

Por eso se dice que “la resolucion judicial
pronunciada accediendo o no a la medida,
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‘no causa instancia’”.

El argumento para ello es que al juez se le
suministran escasos argumentos probatorios,
pero suficientes para que se convenza (0 no)

de la necesidad de la medida cautelar solici-
tada.

La Camara lo dijo en términos mas técnicos:
“Ello es asi, en atencion a la naturaleza mu-
table de las decisiones de este tipo. [...] La
razon, entre otros argumentos, se encuentra
en la summaria cognitio® que precede a la
decision del juez, asi como a los hechos pos-
teriores al fallo que pueden mutarlo sustan-
cialmente”.

“En consecuencia”, explico el tribunal, “la
medida cautelar podré ser ampliada, mejora-
da o sustituida, en cualquier momento luego
de la peticion correspondiente y examen su-
mario de la cuestion por parte del tribunal,
pero siempre que los interesados demuestren
la configuracién de una plataforma factica o
juridica distinta de la ponderada al ser dis-
puesta o rechazada la medida respectiva, lo
cual no ha ocurrido en el caso”.

* Esto es, a los escasos datos necesarios para dictar u-
na medida cautelar, que no permiten esclarecer abso-
lutamente la cuestion, pues solo se los usa para deter-
minar si ella es o no viable.

Segtn el tribunal, “no fueron aportados nue-
vos elementos que permitan acceder a a-
quélla”.

Para la Camara, “el escenario inflacionario
del pais, que también existia al tiempo de re-
querirse por primera vez la devolucion de los
fondos, no es un argumento eficaz ni vale-
dero para modificar la decision”.

El argumento mas importante para negar la
medida cautelar no nos parece el de la exis-
tencia o no de inflacion, sino que “el claro
escenario de confrontacioén en que ha queda-
do enmarcada la relacion entre las partes, y
que luce pristinamente descripto tanto en la
demanda como en su contestacion impide, en
este estado embrionario del proceso, tener
por acreditada la verosimilitud del derecho
invocado, con un grado tal que permita ac-
ceder a la pretendida medida de devolucion
de los fondos transferidos desde la cuenta
del actor a la de terceros”.

Los jueces dejaron en claro que su decision
con respecto a la medida cautelar fue tomada
“dentro del estrecho marco de provisionali-
dad con sujecion al cual es aprehensible toda
peticion cautelar y sin que implique de modo
alguno adelantar opinidn respecto del fondo
de la cuestion”.

“En sintesis”, concluyo¢ el tribunal, “como la
elucidacion de la materia propuesta requiere
un escenario de debate y prueba, claramente
ajeno al presente estadio, circunstancia que,
como se anticipara, torna brumosa la exis-
tencia de uno de los presupuestos basicos pa-
ra el dictado de cualquier medida cautelar,
esto es la verosimilitud en el derecho, no ca-
be sino concluir por la desestimacion de la
proposicion recursiva sub examine”.

El tribunal creyd necesario resaltar que “las
medidas cautelares se disponen para evitar
que el resultado de un proceso aparezca frus-
trado por las contingencias que se pueden



presentar en su curso; lo que se torna im-
probable en el caso, cuando el demandado es
una entidad bancaria”.

Por consiguiente, rechazo la apelacion. Que-
dard para las etapas posteriores del proceso
demostrar que cada una de las partes (banco
y cliente) aplico la debida diligencia en el
manejo de sus negocios.

Resta por resaltar una cuestién que, nos pa-
rece, reviste importancia capital: el tribunal
record6 la presuncion de solvencia que re-
cae sobre las entidades financieras. No esta
de mas recordarlo: nuestras leyes atribuyen
a los entes financieros regulados por el Ban-
co Central no so6lo solvencia, sino también

ciertas presunciones acerca de la validez de
sus actos (como, por ejemplo, las certifi-
caciones de autenticidad de firmas que emi-
ten con frecuencia o, mas importante aun,
las certificaciones relativas al saldo deudor
en cuenta corriente, lo que permite crear un
titulo ejecutivo con ventajas procesales).

Todo esto hace aun mas criticable la posi-
cion tomada por algunos tribunales que nie-
gan a los bancos la posibilidad de llevar a-
delante las ejecuciones de créditos prenda-
rios conforme a las atribuciones que la ley
les otorgd desde 1946, con el endeble argu-
mento de una posible lesion a ciertos de-
rechos de los consumidores reconocidos por
la Constitucion.

Esta nota ha sido preparada por Juan Javier Negri. Para més informacion sobre este tema
pueden comunicarse con el teléfono (54-11) 5556-8000 o por correo electroénico a
np@negri.com.ar.
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